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® RESUMEN EJECUTIVO

La identidad fue el hilo del semestre

El primer semestre de 2026 confirmo6 que la ciberseguridad dejé de ser un asunto técnico para volverse una
preocupacion estratégica. El hilo que conectd al semestre fue la identidad: la mayoria de los incidentes no

comenzo con un exploit sofisticado, sino con una credencial robada o un dispositivo de borde expuesto.

A nivel global, la inteligencia artificial se consolido como el principal motor de cambio, potenciando por igual a
atacantes y defensores, el ransomware operd como industria y el robo de credenciales se afianzd como el
combustible del acceso inicial. Ese patron aterrizé en las plataformas mas masificadas: Fortinet concentro una
secuencia de eventos, de la cadena de bypass de enero a la campana "FortiBleed" de junio, que expuso
credenciales de cerca de la mitad de los firewalls FortiGate alcanzables desde internet, no por debilidad del

producto, sino porque su ubicuidad maximiza el retorno del atacante.

En el plano local, el pais muestra una cara doble: el ransomware retrocedid de forma sostenida desde 2023,
favorecido por el avance regulatorio, pero las filtraciones de datos siguen creciendo en la region y el fraude por
mensajeria (smishing) se instalo como la manifestacién que sienten el ciudadano y el cliente. La respuesta
regulatoria marca la agenda: la Ley 21.719 de proteccion de datos entra en plena vigencia el 1 de diciembre de
2026y la Ley 21.663 de ciberseguridad ya fiscaliza.

El mensaje para el liderazgo es claro y constructivo: la ventaja competitiva estara en las organizaciones
que traten la ciberseguridad como una capacidad estratégica, gobernanza, identidad y preparacion,
antes de que el plazo regulatorio y la exposicion técnica las alcancen.

EL SEMESTRE EN CINCO CIFRAS

13% +210% ~50% 45% 13%

organizaciones "'muy aumento de data breach FortiGate expuestos uso de |IA entre conocio a alguien
preparadas" parala Ley en LATAM 2025 vs 2024 - alcanzados por FortiBleed  trabajadores, desde 15% afectado por fraude
21.719- PwC / FGE CCl Entel -CISA/ NCSC enun afio - DBIR 2026 digital en 2025 - WEF
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® RANKING DEL SEMESTRE

Las 10 conversaciones que definieron la agenda

Ordenadas por impacto para organizaciones chilenas (impacto empresarial + frecuencia + presencia en

informes + importancia estratégica).

# CONVERSACION

1 Proteccidén de datos personales, Ley 21.719

yA Explotacion de dispositivos de borde, caso Fortinet

3 IA: oportunidad y gobernanza del dato (Shadow Al)

4 Identidad como perimetro, credenciales / infostealers
9 Filtracionesy recirculacion de datos en Chile

6  Fraude digital y smishing

71 Ransomware como industria (RaaS, doble extorsion)
8 Infraestructura critica, Ley 21.663 / ANCI

9 Resiliencia, gestion de tercerosy ciberseguros

10 Geopoliticay amenazas APT a infraestructura critica

Escala de prioridad (identidad de marca): e Critica e Alta e Media-alta e Media

PRIORIDAD

CRITICA

ALTA

ALTA

ALTA

ALTA

ALTA

MEDIA-ALTA

ALTA

MEDIA

MEDIA



01 BLOQUE 1 - PANORAMA GLOBAL

Aceleracidn, IA y fragmentacion

El primer semestre de 2026 confirmo un cambio de naturaleza mas que de volumen: la ciberseguridad dejo de ser
un asunto técnico para consolidarse como preocupacion estratégica y economica. El Global Cybersecurity
Outlook 2026 del Foro Econdémico Mundial (WEF), con Accenture (enero 2026; 800+ lideres en 92 paises), ordena
el ano en torno a tres fuerzas: la IA acelerando la carrera armamentista, la fragmentacion geopolitica y una

creciente "inequidad cibernética" entre organizaciones preparadas y rezagadas.

La IA es senalada como el principal motor de cambio por el 94% de los encuestados, y opera en ambos bandos:
fortalece la defensa (deteccién, respuesta, automatizacién del SOC) y escala el ataque (ingenieria social,
automatizacion de la explotacion, menor barrera de entrada). El punto critico es la brecha entre adopcion y
gobernanza. En amenazas concretas, el ransomware se industrializd, Fortinet reportd 7.831 victimas
confirmadas, +389% interanual, y el robo de credenciales via infostealers (RedLine, Lumma, Vidar) se consolidd
como el principal combustible del acceso inicial. EI DBIR 2025 de Verizon registré un alza de 34% en la

explotacion de vulnerabilidades, ya responsable del 20% de las brechas.

Dos senales relevantes para el lector chileno. Primero, el fraude habilitado digitalmente pasoé a ser la principal
preocupacion de los CEQ, desplazando al ransomware, con phishing, vishing y smishing como métodos mas
comunes; el 73% declard que alguien de su entorno fue victima durante 2025. Sequndo, la inequidad tiene rostro
regional: en América Latinay el Caribe solo el 13% confia en la capacidad de su pais para proteger infraestructura

critica, y el 69% de los CEQ admite carecer de las competencias para cumplir sus metas de ciberseguridad.

Para las empresas, la resiliencia, la gobernanzay las competencias, no solo la tecnologia, separan a quienes
absorben unincidente de quienes lo sufren.
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02 BLOQUE 2 - DISPOSITIVOS DE BORDE

El caso Fortinet: cuando la ubicuidad se vuelve el blanco
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Si las tendencias globales explican el "qué", Fortinet fue el "dénde" del semestre. La lectura correcta no es que el
producto sea deficiente, sino econémica: los atacantes buscan el mayor retorno por unidad de tiempo, y lo
obtienen apuntando a plataformas masificadas en el perimetro de red. Fortinet, uno de los firewalls mas
desplegados del mundo y con fuerte presencia en la infraestructura chilena, concentré una secuencia de eventos
que la industria siguio mes a mes.

En enero, Fortinet divulgé CVE-2026-24858 (CVSS 9.4), un bypass de autenticacion en FortiCloud SSO explotado
antes de un parche estable. En mayo, una falla en FortiClient EMS (CVE-2026-35616) distribuy6 un infostealer
disfrazado de actualizacién oficial. Y en junio, la campafa "FortiBleed" expuso credenciales de decenas de miles
de firewalls FortiGate en 194 paises, cerca de la mitad de los alcanzables desde internet, no por un zero-day

nuevo, sino por reutilizacion de credenciales antiguas y cracking de hashes legados.

El patron lo enmarca Verizon: el borde se explota el dia de su divulgacion mientras el parcheo tarda una mediana
de 30 dias, y no se puede instalar un EDR en un firewall. Para Chile la consecuencia es directa: por su alta
penetracion de FortiGate, la exposicion es de base. La decision no es cambiar de marca, sino de higiene
operativa: sacar las interfaces de administracién de internet, forzar MFA en administracion y VPN, rotar
credenciales y migrar hashes, y no confiar en "parchado = seguro".

Si el incidente compromete datos personales, puede activar, ademas, las obligaciones de notificacién de la
Ley 21.719.
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03 BLOQUE 3 - CHILE

Entre el avance y el riesgo latente

Bajando el foco al pais, el semestre mostro un Chile que es, a la vez, un caso de avance y de riesgo latente. En
ransomware el pais es un outlier regional: el Reporte 2026 del Centro de Ciberinteligencia (CCI) de Entel Digital lo
ubica quinto en Latinoamérica, con una disminucion sostenida desde 2023 que atribuye a las nuevas leyes, la
creacion de agencias y una mayor conciencia institucional. Es una buena noticia con letra chica: el reporte
advierte "cifras grises" por incidentes no divulgados, de modo que la caida medida probablemente subestima el

riesgo real.

VICTIMAS DE RANSOMWARE - LATINOAMERICA 2025 (CCI ENTEL DIGITAL)

Brasil 143
Argentina 60
Colombia 96

Peru 25

chile D 19

Chile: 52lugar regional, con descenso sostenido desde 2023.

Ese piso no es estable, y el dato que lo confirma esta en las filtraciones: en Latinoamérica los eventos de data
breach crecieron un 210% en 2025 respecto de 2024, en parte por una mejor deteccién de la venta de accesos de
los Initial Access Brokers. Los casos publicos del periodo comparten un patrén nitido: doble extorsion,
explotacion de servicios cloud y SaaS, en especial Microsoft 365, y accesos iniciales via VPN o credenciales
débiles. El episodio de mayo aporta el matiz mas util: la ANCl aclaré que el "hackeo masivo" a organismos publicos
no fue un ataque nuevo, sino recirculacion de datos ya filtrados. La leccién: el dato filtrado en el pasado sigue

siendo municion para el fraude futuro.
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04 BLOQUE 4 - FRAUDE POR MENSAJERIA

Smishing: la cara ciudadana del dato filtrado

Corriente abajo de las filtraciones, el fraude por mensajeria fue el
fendmeno que el ciudadano y el cliente sintieron de forma directa. La PDI,
a través de su Brigada del Cibercrimen, alerté en marzo por el aumento del
smishing, SMS que suplantan a bancos, empresas e instituciones para
inducir a la victima a entregar claves y codigos mediante enlaces
fraudulentos. EI SERNAC reporta que durante eventos como CyberDay
los reclamos por estafas digitales superan en mas de 200% el
promedio mensual.

El fendmeno se industrializd: investigaciones atribuyen buena parte de las
campanas dirigidas a Chile a redes de "crimen como servicio" (como la
Smishing Triad), que venden kits listos para operar, suplantando marcas

nacionales de correo y retail para capturar datos de tarjetas.

COMO EL DATO FILTRADO SE CONVIERTE EN FRAUDE

Dato filtrado (nombre, RUT, tarjeta) = — | SMS que suplanta una marca

Captura de credencial

Editar

e

Mensajes

Y

° °

[ ]

+56 9 68918126 9:20a.m.

Aviso TAG: Tienes multa pendiente.

Regularice hoy para evitar recargos ad...

+56 44 332 4507 ayer
Aviso TAG: Tienes multa pendiente.

Regularice hoy para evitar recargos ad...

+56 9 5540 0071 sabado
Aviso TAG: Tienes multa pendiente.

Regularice hoy para evitar recargos ad...

+56 44 4210157 viernes
[Multa emitida] Estimado/a: exceso de
velocidad el 14 de mayo. Resuelva aho...

+56 9 5540 0087 miércoles
Falta el numero de calle en tu direccion.
Corrigelo y recibe tu pedido cuanto an...

+56 9 5540 0053 miércoles

Tu pedido sigue en espera porgue no

Caso real: oleada de SMS que suplantan avisos de

multa(TAG).

Enlace fraudulento -

El punto que mas interesa al directorio es la relacion entre filtraciones y fraude. A nivel de mecanismo esta

documentada, el SERNAC y la ABIF describen que vishing y smishing se apoyan en datos reales obtenidos de

filtraciones previas, pero atribuir una ola especifica de fraude a una filtracion puntual sigue siendo una hipotesis

salvo evidencia concluyente. Para las organizaciones, el fraude es sobre todo un riesgo reputacional y de

confianza en el canal digital: las decisiones pasan por concientizacion sostenida, autenticacion resistente a la

ingenieria social y proteccién de marca.
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05 BLOQUE 5 - REGULACION

El doble frente regulatorio

Frente a este panorama, Chile responde elevando el estandar regulatorio, y ese fue el hilo que domino la
conversacion ejecutiva del semestre. Dos leyes complementarias marcan el nuevo piso: una gobierna el dato, la
otrala sequridad del sistema que lo contiene. Para el directorio, la clave es que son dos leyes, dos agencias y dos

relojes: un incidente que exponga datos personales puede gatillar ambos reportes a la vez.

ASPECTO Ley 21.719 - Datos personales Ley 21.663 - Ciberseguridad

QUE PROTEGE Los datos personales de las personas; La sequridad de los sistemas e
actualiza la Ley N°19.628. infraestructura critica del pais.

AGENCIA Agencia de Proteccién de Datos Personales Agencia Nacional de Ciberseguridad (ANCI) +
(APDP). CSIRT Nacional.

SUJETOS Todo responsable de tratamiento de datos Servicios Esenciales y Operadores de
personales. Importancia Vital (OIV).

PLAZOS Notificacion de brechas dentro de 72 horas. Alerta tempranaen 3 hy reporte completo en

72 h.
MULTAS Parten desde las 5.000 UTM y pueden llegar Hasta 40.000 UTM.

hasta las 20.000 UTM.

VIGENCIA Plena vigencia el 1dic 2026 (transicion de 24 Ya vigente; 2026 es su primer ano de
meses). fiscalizacion completa.

El dato de preparacién es el mas revelador: segun PwC Chile y la Fundacion Generacion Empresarial, solo el 13%
de las organizaciones se considera muy preparada y un 33% se reconoce poco preparada. La brecha no es
de desconocimiento, sino de subestimacion del esfuerzo. La decision es tratar el cumplimiento como un
proyecto transversal, legal, Tl, compliance y RRHH, y documentar el avance, porque la buena fe temprana opera
como atenuante.
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06 BLOQUE 6 - INTELIGENCIA ARTIFICIAL

La oportunidad y el dilema de gobernanza del dato

Cerrando el arco del dato, la IA fue la conversacion que
mas rapido escald en el semestre, y no principalmente
como amenaza técnica, sino como dilema de
gobernanza. EI WEF la identifico como el principal
motor de cambio para el 94% de los lideres, y en las
salas de directorio el temor concreto no fue el ataque,
sino la fuga: los CEQO senalaron la exposicion de
datos propios como su principal riesgo asociado a la

IA generativa.

Segun el DBIR 2026 de Verizon, el uso de IA entre
trabajadores saltd de 15% a 45% en un solo ano, y el
"Shadow Al" se convirtié en |la tercera accion interna no
maliciosa mas comun en los registros de fuga de
datos, con dos tercios de los usuarios accediendo
mediante cuentas no corporativas.

Lo que mas sale por esa puerta es codigo fuente,

sequido de documentacion técnica y datos de ;
ai 8.0

negocio. El problema de fondo es de visibilidad: los AT AN M ‘&

. . . _ i . 8 g,i0n. 8 RiTy
controles tradicionales no fueron disenados para El dato que alimenta ala IA es el migmo que la organizalfon ¢
inspeccionar un texto pegado en el navegador. LT g
EL TRILEMA QUE ENFRENTA TODO COMITE EJECUTIVO

Bloquear Habilitar con restricciones Habilitar con criterio

Elimina el riesgo en el papel, pero Herramientas corporativas, Suma la formacion del juicio del

empuja al uso clandestino: riesgo sin clasificacion del dato, DLP y registro usuario. Mas de la mitad no ha

control ni trazabilidad. El peor de uso. Equilibra valory control. recibido ninguna capacitacion de

mundo. riesgos.
El dilema era claro: "bloquear la |Ay arriesgarme a quedar fuera de una de las revoluciones mas importantes de
la década, o usarla con responsabilidad y mirada corporativa". La idea es fomentar el uso responsable bajo un
criterio corporativo, no dejarlo librado al criterio individual de cada colaborador.
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07 BLOQUE 7 - RESPUESTA EMPRESARIAL

De la defensa perimetral a I resiliencia

El semestre no solo trajo amenazas; consolido una respuesta. La conversacion corporativa se desplazé de "como
evito el ataque” a "como sigo operando cuando ocurra”, y ese giro hacia la resiliencia, anticipar, resistir, responder
y recuperar, es el marco que ordena las decisiones dispersas en los bloques anteriores.

Identidad como perimetro Riesgo de terceros Capacidades gestionadas

Zero Trust pasoé de aspiracion a La seqguridad de una organizacion es MDR/SOC 24/7 cubren el punto
estandar: MFA, gestion de tan fuerte como la de su proveedor ciego; las aseguradoras condicionan
identidades y segmentacion como mas débil: auditorias y estandares pélizas a seguridad gestionada.
base. minimos.

La evidencia local acompana la tendencia. Deloitte, que situa a Chile como el cuarto pais mas atacado del
continente, reporta que el 57% de las companias aumentara su presupuesto de ciberseguridad, aunque solo la
mitad de los altos ejecutivos confia en la capacidad actual de su organizacién. Ese desajuste entre inversion y
confianza es el dato mas honesto del semestre: se esta gastando mas, pero la madurez todavia no alcanza, y las

organizaciones con mayor madurez obtienen 2,4 veces mas resultados positivos.

La ciberseguridad dejo6 de ser un gasto técnico para volverse una capacidad estratégica del negocio, medible,
transversal y cada vez mas exigida por reguladores, aseguradoras y clientes como condicion para operar
y competir.
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® RIESGOS EMERGENTES

Hacia el sequndo semestre: Chile y Sudamérica

MATRIZ DE RIESGO - PROBABILIDAD x IMPACTO CHILE

Tres riesgos ganan traccion: el preposicionamiento
‘ silencioso de actores estatales (Volt/Salt Typhoon,
. ' Sandworm, Lazarus) en infraestructura critica, baja
. probabilidad, alto impacto sobre OT/ICS; el incumplimiento
regulatorio de la Ley 21.719 con solo 13% de organizaciones
preparadas; y la fuga de datos hacia la IA no gobernada
(Shadow Al), sobre una exposicién estructural del parque de
dispositivos de borde.

SUDAMERICA

PROBABILIDAD —

Elriesgo se concentray profesionaliza. Brasil, Argentinay
Colombia absorben el grueso del ransomware, pero la

‘ economia de accesos iniciales distribuye el riesgo por toda la
cadena de suministro (+210% de filtraciones). Lo agravan la
brecha de talento (69%)y la baja confianza en proteger
infraestructura critica(13%), mientras la |A ofensivay los
deepfakes de vozy video bajan la barrera del fraude dirigido.

IMPACTO —

APT en infraestructura critica (OT/ICS)
Incumplimiento Ley 21.719

Fuga de datos a IA no gobernada (Shadow Al)
Exposicion del parque de borde (FortiGate)

Filtraciones / Initial Access Brokers (+210%)

Fraude digital y smishing
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® CONCLUSIONES ESTRATEGICAS

Seis decisiones que toda organizacion debe adoptar

La ciberseguridad se consolidé como una capacidad estratégica del negocio, medible y exigible. Para el

liderazgo, seis decisiones concentran el mayor retorno.

. Identidad como nuevo perimetro Cerrar la brecha regulatoria antes de diciembre
MFA en toda cuenta critica, gestion de identidades y hoja Inventario de datos, DPO, contratos con encargados y
de ruta hacia Zero Trust. notificacion de brechas en 72 h.

. Endurecer la higiene de credenciales y el borde . Postura explicita frente a [a IA
Asumir explotacion el mismo dia de la divulgacion; sacar Habilitarla con criterio y control para que el Shadow Al no
administracion de internet. decida por omision.

. Invertir en resiliencia operacional . Sostener la concientizacion
Gestion de terceros y evaluacion de la superficie de El factor humano sigue siendo el vector y la primera
ataque; ciberseguros con controles reales. defensa.

La evidencia es clara: las organizaciones con mayor madurez obtienen 2,4 veces mas resultados positivos.
La ventaja competitiva sera de quienes actlen antes de que el plazo regulatorio y la exposicion técnica
las alcancen.

BIBLIOGRAFiA

urity Outlook 2026 (con Accenture); Verizon, DBIR 2025y 2026; Fortinet / FortiGuard Labs, Global Threat Landscape 2026; Gartner; Deloitte, The
curity Alliance; Microsoft Purview; NIST Al RMF. - Vulnerabilidades / borde: CISA, CVE-2026

Internacional: WEF, Global Cyb
Future of Cyber / Cyber Icon Chile; Zscaler ThreatLabz; Palo Alto Networks; National Cybe
24858 y FortiBleed; N (UK); Cloud Security Alliance; Bitsight; Qualys; S
21.663; Secretaria de Gobierno Digital; ANCI, DS 295/2024 e instrucciones 2026; PwC Chile + Fundacion Generacion Empresarial; CCl Entel Digital, Reporte 2026; IAPP; SERNAC; ABIF; PDI

OCRadar; Recorded Future; Arctic Wolf; Team Cymru; Amazon Threat Intelligence. - Chile: BCN, Ley 21.719 y

Brigada del Cibercrimen; Garrigues

VCISO - PANORAMA DE CIBERSEGURIDAD, 1S 2026 - CONFIDENCIAL 12



<0 DE LA EVALUACION

La ciberseguridad es hoy una
capacidad estrategica del negocio

El primer semestre de 2026 dejé una conclusion transversal: la ciberseguridad ya no es un gasto técnico,

sino una capacidad estratégica del negocio. Identidad, gobernanza del dato y preparacion requlatoria son los

ejes que separan a las organizaciones resilientes de las expuestas. En vCISO acompanamos ese camino, de

la evaluacion a laimplementacion.

SERVICIOS VCISO

@ Diagnéstico e Implementacion Ley 21.719
Servicio principal - Proteccion de Datos Personales

Ethical Hacking

Pruebas ofensivas controladas

Desarrollo Seguro de Aplicaciones
Seguridad en el ciclo de vida

Seguridad Endpoint & Perimetral

Proteccion del borde y estaciones

Deteccion de Brechas en la Superficie de Ataque
Reconocimiento y exposicion externa

vCISO
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